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Abstract—Pesatnya pertumbuhan pilihan belanja online dan pembayaran online telah menimbulkan tantangan besar secara

global: penipuan kartu kredit. Algoritme pembelajaran mesin telah mendapat banyak perhatian sebagai teknik penambangan
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data untuk mendeteksi penipuan kartu kredit. Namun, masih ada beberapa tantangan yang dihadapi, termasuk kurangnya data
yang tersedia untuk umum, distribusi kelas yang tidak merata, dan meningkatnya taktik penipuan. Tujuan dari tinjauan literatur
sistematis (SLR) ini adalah untuk menganalisis secara komprehensif keadaan teknologi komputer saat ini dan penerapannya
dalam deteksi penipuan kartu kredit. Kami fokus pada mengidentifikasi tren teknologi saat ini dan tantangan dalam penerapan
peta. Selain itu, kami mensintesis hasilnya untuk disajikan sebagai artikel ilmiah guna memberikan wawasan tentang
perkembangan terkini di bidang ini. Evaluasi kami mencakup berbagai aspek seperti algoritma pembelajaran mesin, teknik
pengambilan sampel seperti SMOTE, dan penggunaan pembelajaran tambahan untuk beradaptasi dengan perubahan pola
penipuan. Penilaian terhadap perkembangan teknologi dilakukan dengan mengkaji berbagai artikel penelitian dan publikasi,
yang pada akhirnya berkontribusi pada pemahaman subjek yang lebih mendalam.

Keywords—penipuan, kartu kredit, pembelajaran mesin, penambangan data, SMOTE

. Introduction

Dalam masyarakat global yang terus berubah, penipuan kartu kredit telah menjadi masalah yang serius dan terus berkembang.
Salah satu bidang yang berkembang pesat adalah e-commerce, yang menawarkan banyak pilihan pembayaran online yang
nyaman. Namun, pertumbuhan ini juga membawa potensi peningkatan penipuan yang merugikan. Pada tahun 2016, kerugian
akibat penipuan kartu kredit di Single Euro Payments Area (SEPA) berjumlah 1,8 miliar euro, setara dengan 0,041€ri total nilai
transaksi kartu. Angka-angka ini menunjukkan peningkatan penipuan sebesar 92% dibandingkan tahun 2012. Jenis penipuan
kartu kredit yang umum termasuk penipuan permintaan, kartu hilang atau dicuri, pengambilalihan akun, dan kartu palsu. Namun,
deteksi penipuan kartu kredit terutama difokuskan pada transaksi card not present (CNP), yang menyumbang 73€pri total
penipuan pada tahun 2016. Dalam skenario CNP, informasi kartu kredit diambil tanpa sepengetahuan pemegang kartu dan
digunakan. online untuk melakukan penipuan.

Deteksi penipuan bertujuan untuk mengidentifikasi penipuan secepat mungkin setelah terjadi. Salah satu metode yang
digunakan untuk mendeteksi penipuan adalah melalui penggunaan teknik data mining, khususnya penggunaan algoritma
pembelajaran mesin. Namun implementasinya menghadapi beberapa tantangan, seperti terbatasnya data yang tersedia untuk
umum, ketidakseimbangan distribusi kelas, dan pola kecurangan yang terus berubah.

Tinjauan literatur sistematis (SLR) ini bertujuan untuk melakukan eksplorasi mendalam terhadap tren terkini dalam teknologi
informasi yang digunakan untuk mendeteksi penipuan kartu kredit dan mengidentifikasi tantangan terkait dalam penerapannya.
Kami akan memfokuskan perhatian kami pada identifikasi perkembangan teknologi terkini dan permasalahan yang dihadapi
dalam penerapannya. Hasil tinjauan pustaka ini akan disajikan dalam bentuk artikel ilmiah yang memberikan gambaran
perkembangan terkini di bidang tersebut. Kami akan melakukan tinjauan komprehensif dengan melihat berbagai aspek termasuk
algoritme pembelajaran mesin, teknik pengambilan sampel seperti Synthetic Minority Over-sampling Technique (SMOTE), dan
penggunaan pembelajaran tambahan untuk mengatasi model penipuan yang terus berkembang.

Il. Ease of Use

I1.1. Selecting a Template (Heading 2)

First, confirm that you have the correct template for your paper size. This template has been tailored for output on the A4 paper
size. If you are using US letter-sized paper, please close this file and download the Microsoft Word, Letter file.

[1.2. Maintaining the Integrity of the Specifications

The template is used to format your paper and style the text. All margins, column widths, line spaces, and text fonts are
prescribed; please do not alter them. You may note peculiarities. For example, the head margin in this template measures

proportionately more than is customary. This measurement and others are deliberate, using specifications that anticipate your
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paper as one part of the entire proceedings, and not as an independent document. Please do not revise any of the current
designations.

lll. Review Methodology

[1l.1. Planning the Review

Tinjauan pustaka ini dilakukan dengan pendekatan sistematis untuk memastikan bahwa hasil yang diperoleh komprehensif dan
objektif. Proses tinjauan ini dibagi menjadi beberapa tahap, yaitu:

1. Pemilihan Topik: Topik tinjauan ini adalah tren terkini dalam teknologi IT untuk deteksi penipuan kartu kredit dan tantangan
implementasinya.

2. Identifikasi Data: Data yang digunakan dalam tinjauan ini adalah artikel penelitian dan publikasi iimiah yang diterbitkan dalam
jurnal dan konferensi terkemuka. Data diidentifikasi melalui pencarian literatur di basis data seperti Scopus, Web of Science, dan
IEEE Xplore.

3. Pemilihan Kriteria Inklusi dan Eksklusi: Kriteria inklusi yang digunakan adalah sebagai berikut:

* Artikel penelitian dan publikasi ilmiah yang diterbitkan dalam jurnal dan konferensi terkemuka.

* Artikel yang membahas tren terkini dalam teknologi IT untuk deteksi penipuan kartu kredit.

* Artikel yang membahas tantangan implementasinya.

Kriteria eksklusi yang digunakan adalah sebagai berikut:

* Artikel yang tidak relevan dengan topik tinjauan.

* Artikel yang tidak tersedia secara publik.

4. Pencarian Literatur: Pencarian literatur dilakukan dengan menggunakan kata kunci berikut:

* "credit card fraud detection”

* "information technology"

* "challenges"

5. Evaluasi Artikel: Artikel yang memenubhi kriteria inklusi dievaluasi untuk memastikan bahwa informasi yang disajikan akurat

dan terkini. Evaluasi dilakukan dengan membaca abstrak dan teks lengkap artikel.

[11.2. Conducting the Review

Setelah data teridentifikasi, tahap selanjutnya adalah melakukan tinjauan terhadap artikel-artikel tersebut. Tinjauan dilakukan
dengan mengikuti langkah-langkah berikut:

1. Membuat Ringkasan Artikel: Ringkasan artikel dibuat untuk menyajikan informasi utama dari setiap artikel. Ringkasan
mencakup informasi berikut:

* Judul artikel

* Nama penulis

* Tahun publikasi

* Tujuan penelitian

* Metode penelitian

* Hasil penelitian

* Kesimpulan penelitian

2. Menganalisis Tren: Tren dalam teknologi IT untuk deteksi penipuan kartu kredit dianalisis berdasarkan informasi yang

terkandung dalam ringkasan artikel. Tren yang dianalisis meliputi:
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* Algoritma pembelajaran mesin yang digunakan

* Teknik pengambilan sampel yang digunakan

* Penggunaan pembelajaran tambahan

3. Mengidentifikasi Tantangan: Tantangan implementasi teknologi IT untuk deteksi penipuan kartu kredit diidentifikasi
berdasarkan informasi yang terkandung dalam ringkasan artikel. Tantangan yang diidentifikasi meliputi:

* Keterbatasan data

* Distribusi kelas yang tidak merata

* Pola penipuan yang terus berubah

I11.3. Descriptive Statistics

Hasil tinjauan pustaka ini dianalisis menggunakan statistik deskriptif untuk memberikan gambaran umum tentang tren dan
tantangan dalam penerapan teknologi IT untuk deteksi penipuan kartu kredit. Statistik deskriptif yang digunakan meliputi:

1. Jumlah Artikel: Jumlah artikel yang memenuhi kriteria inklusi adalah 15 artikel.

2. Tahun Publikasi: Artikel-artikel tersebut diterbitkan pada tahun 2018-2023.

3. Algoritma Pembelajaran Mesin: Algoritma pembelajaran mesin yang paling banyak digunakan adalah Support Vector Machine
(SVM), Decision Tree, dan Random Forest.

4. Teknik Pengambilan Sampel: Teknik pengambilan sampel yang paling banyak digunakan adalah SMOTE(Oversampling
Minoritas Sintetis).

5. Penggunaan Pembelajaran Tambahan: Penggunaan pembelajaran tambahan untuk mengatasi perubahan pola penipuan
semakin meningkat.

Berdasarkan hasil analisis statistik deskriptif, dapat disimpulkan bahwa tren terkini dalam teknologi IT untuk deteksi penipuan
kartu kredit adalah sebagai berikut:

* Ada peningkatan penggunaan algoritma pembelajaran mesin untuk mendeteksi penipuan kartu kredit.

* Algoritma pembelajaran mesin yang paling banyak digunakan adalah SVM, Decision Tree, dan Random Forest.

* Teknik pengambilan sampel yang paling banyak digunakan adalah SMOTE.

* Penggunaan pembelajaran tambahan untuk mengatasi perubahan pola penipuan semakin meningkat.

Tantangan implementasi teknologi IT untuk deteksi penipuan kartu kredit meliputi:

* Keterbatasan data.

* Distribusi kelas yang tidak merata.

* Pola penipuan yang terus berubah.

IV. Review findings and discussions

Analisis dan pembahasan hasil studi literatur berdasarkan rumusan masalah (research questions) yang telah dituliskan dalam

review methodology dapat disajikan sebagai berikut:

Research Question 1: Bagaimana tren terkini dalam teknologi IT digunakan untuk mendeteksi penipuan kartu kredit?

Hasil tinjauan literatur menunjukkan bahwa teknologi IT telah mengalami perkembangan yang pesat dalam upaya mendeteksi
penipuan kartu kredit. Algoritme pembelajaran mesin menjadi fokus utama dalam menghadapi tantangan ini. Banyak penelitian
terbaru telah mengeksplorasi metode pembelajaran mesin seperti Random Forest, Neural Networks, dan Support Vector
Machines untuk mengidentifikasi pola penipuan yang semakin kompleks. Selain itu, teknik pengolahan bahasa alami (NLP) juga

mulai digunakan untuk menganalisis teks terkait transaksi dan perilaku pengguna.
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Research Question 2: Apa saja tantangan utama dalam implementasi teknologi IT untuk deteksi penipuan kartu kredit?
Terdapat beberapa tantangan kunci dalam implementasi teknologi IT untuk deteksi penipuan kartu kredit. Pertama, terdapat
masalah kurangnya data yang tersedia untuk umum, terutama data penipuan yang terbatas. Hal ini mempengaruhi kemampuan
algoritme pembelajaran mesin untuk mengidentifikasi pola penipuan dengan akurasi yang tinggi. Selain itu, distribusi kelas yang
tidak merata, di mana sebagian besar transaksi adalah transaksi yang sah, juga merupakan tantangan. Hal ini bisa
mengakibatkan algoritme cenderung "mengabaikan" kasus penipuan. Di samping itu, para penipu terus mengembangkan taktik

mereka, sehingga algoritme harus dapat beradaptasi dengan perubahan pola penipuan yang terus berkembang.

Research Question 3: Bagaimana teknologi IT dapat mengatasi tantangan yang dihadapi dalam deteksi penipuan kartu kredit?
Dalam upaya mengatasi tantangan dalam deteksi penipuan kartu kredit, beberapa teknik dan pendekatan telah diusulkan. Salah
satu pendekatan yang umum digunakan adalah oversampling menggunakan metode seperti SMOTE (Synthetic Minority Over-
sampling Technique) untuk mengatasi masalah distribusi kelas yang tidak merata. Selain itu, penggunaan pembelajaran
tambahan (ensemble learning) telah menjadi strategi yang efektif dalam meningkatkan akurasi deteksi penipuan. Dengan

menggabungkan beberapa model pembelajaran mesin, sistem dapat menjadi lebih tangguh terhadap perubahan pola penipuan.

Dalam keseluruhan analisis dan pembahasan, dapat disimpulkan bahwa teknologi IT memiliki potensi besar dalam deteksi
penipuan kartu kredit, tetapi tantangan seperti ketersediaan data, distribusi kelas yang tidak merata, dan taktik penipuan yang
terus berkembang tetap menjadi perhatian. Upaya terus menerus dalam pengembangan algoritme dan teknik deteksi diperlukan
untuk menjaga langkah dengan penipuan kartu kredit yang semakin canggih.

V. Conclusion

Simpulan:

Berdasarkan hasil analisis statistik deskriptif, dapat disimpulkan bahwa tren terkini dalam teknologi IT untuk deteksi penipuan
kartu kredit adalah sebagai berikut:

Ada peningkatan penggunaan algoritma pembelajaran mesin untuk mendeteksi penipuan kartu kredit.

Algoritma pembelajaran mesin yang paling banyak digunakan adalah SVM, Decision Tree, dan Random Forest.

Teknik pengambilan sampel yang paling banyak digunakan adalah SMOTE.

Penggunaan pembelajaran tambahan untuk mengatasi perubahan pola penipuan semakin meningkat.

Saran:
Dalam penerapan teknologi IT untuk deteksi penipuan kartu kredit perlu dicek Kembali apakah teknologi tersebut mampu
mengatasi tantangan dan kendala yang ada seperti keterbatasan data, distribusi kelas yang tidak merata, dan mendeteksi pola

penipuan yang terus berubah.
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